PROIECT LEGE

PRIVIND MODIFICAREA SI COMPLETAREA UNOR ACTE NORMATIVE
IN DOMENIUL SECURITATII NATIONALE

Art. I - Legea nr. 51/1991 privind sigur- ~ta nationalid a Romaniei, publicati in
Monitorul Oficial al Roméniei, Partea . r.163 din 7 august 1991, se modifica si
se completeazi dupi cum urmeazi:

1. Titlul Legii nr.51/1991 privind siguranta nationald a Romaniei se modifica si va
avea urmatoarea formulare:

»~Legea nr.51/1991 privind securitatea nationald a Romaniei”.

2. in cuprinsul legii, urmatorii termeni se inlocuiesc astfel:

a) ,,sigurantd nationala” cu ,,securitate nationala”;

b) .,ameninfare/amenintéri la adresa securitétii nationale” cu ,,risc/riscuri §i
amenintare/amenintiri la adresa securitétii nationale”.

3. Art.3 se modificd i va avea urmitorul cuprins:

,Art.3 — (1) Constituie riscuri §i amenintéri la adresa securitétii nationale a Romaniei
urméitoarele:

1. Punerea in pericol a ordinii constitutionale prin:

a) ingradirea drepturilor gi libertatilor fundamentale ale cetateanului sau restrangerea
exercitiului acestor drepturi, in mésura in care este pusé in pericol securitatea
nationala a Romaniei;

b) actiuni sau inactiuni care vizeaza ori pot avea drept rezultat suprimarea sau
afectarea atributelor fundamentale ale statului romén ori a functionarii institutiilor
statului;

¢) defaimarea térii sau a natiunii, inifierea, constituirea ori sustinerea de persoane sau
organizatii care militeazé in favoarea actiunilor rasiste, xenofobe, extremiste,
anarhice, inclusiv cele de factura revizionistd ori secesionist — separatiste sau care
indeamna la ura etnica, religioasa, de clasa ori la violentd publica;

d) actiunile de initiere, organizare, constituire, sprijinire sau aderare la structuri
informative sau paramilitare, in afara cadrului legal;

e) confectionarea, folosirea sau comercializarea de echipamente, dispozitive si alte

mijloace tehnice de interceptare, bruiere §i inregistrare a comunicatiilor sau



comunicarilor in afara cadrului legal;

f) actiuni sau inactiuni de naturd a afecta grav patrimoniul cultural national, care
confera identitate natiunii roméne.

2. Actele de terorism si faptele asimilate acestora, sustinerea in orice mod a
activitatilor teroriste si refuzul de a pune la dispozitia autoritatilor competente
informatii referitoare la activitatile entitatilor teroriste si cele de sustinere in orice mod
a acestora, in mod special a celor care pot contribui la prevenirea atacurilor teroriste.
3. Spionajul indreptat impotriva intereselor Romaniei sau ale aliatilor sai.

4. Proliferarea armelor de distrugere in masi, a vectorilor purtitori, a produselor si
tehnologiilor cu dubli utilizare.

5. Initierea, desfasurarea, sustinerea ori participarea - sub orice forma - la traficul cu
armament, munifii, explozivi, droguri de mare risc, produse speciale radioactive,
chimice, biologice si bacteriologice, produse si tehnologii cu dubla utilizare ori
incdlcarea sub orice forma a regimului legal al acestora, la migratia ilegala si traficul
ilegal de persoane si la oricare alte activititi care pot avea drept consecinte inclusiv
incalcéri ale drepturilor si libertitilor fundamentale ale persoanei, realizate de structuri
sau retele de criminalitate organizata transnationale, de natura sa puni in pericol
securitatea nationald a Romaniei.

6. Initierea, desfigurarea, sustinerea ori participarea la activitati de criminalitate
organizata de naturd sa aduca atingere securititii nationale.

7. Actiuni ce sunt de natura a periclita relatiile externe ale Romaniei.

8. Actiuni care urmaéresc, sub orice forma, afectarea relatiilor statului cu roménii din
afara granitelor tarii.

9. Punerea in pericol a securitatii informationale a cetateanului, a societatii si a
statului roman prin:

a)operatiuni de agresiune informationala;

b) introducerea, modificarea, alterarea, stergerea sau distrugerea, fara drept, de date
in/din sistemele informatice, precum si accesul neautorizat in sisteme informatice ce
prezinti relevantd pentru securitatea nationald ori prin intermediul cérora se pot crea
prejudicii de naturd si afecteze stabilitatea economici si sociald;
¢) periclitarea obiectivelor, politicilor si strategiilor informative si contrainformative
si de securitate.

10. Periclitarea ori compromiterea, in orice mod, a informatiilor clasificate.

11. Planuri si actiuni de naturd sa afecteze capacitatea de aparare a térii ori securitatea



fortelor din Sistemul National de Apéarare a Romaniei sau ale aliatilor.

12. Punerea in pericol a securititii economice prin:

a) periclitarea resurselor economice vitale, precum si monopolizarea, diminuarea ori
blocarea accesului la pérti substantiale din acestea ori la resurse externe;

b) afectarea intereselor economice strategice ale Romaniei;

c) gestionarea ilegald, degradarea ori distrugerea resurselor economice de interes
national.

13. Fapte de coruptie ale céror consecinte sunt de natura sé afecteze interesele
nationale ori exercitarea drepturilor si libertitilor fundamentale ale persoanei.

14. Deturnarea fondurilor destinate unor programe de interes national, indiferent de
sursa acestora.

15. Punerea in pericol a infrastructurilor critice prin:

a) distrugerea, degradarea sau aducerea in stare de neintrebuintare a acestora sau
neluarea masurilor de inliturare a riscurilor la adresa acestora;

b) neconstituirea rezervelor pentru necesitiiti umanitare §i interventie in situatii de
urgentd, la instituirea stérii de urgentd sau de asediu, la mobilizare ori in caz de
rizboi;

¢) neinlaturarea riscurilor reprezentate de activititile cu grad ridicat de pericol
nuclear, chimic, bacteriologic si alte asemenea, care pot determina catastrofe ori
dezastre.

16. Atentatele la viata, sinatatea, integritatea sau libertatea demnitarilor romani in
tarid si strdinatate, a demnitarilor stréini pe teritoriul Romaniei, precum si actele
pregititoare care vizeaza comiterea unor astfe] de actiuni.

17. Punerea in pericol a securititii comunicatiilor si sistemelor de comunicatii si
informatice de stat, prin:

a) fapte sau atacuri de neutralizare, anihilare, blocare ori diminuare a functionalitatii
sau fiabilititii instalatiilor, sistemelor tehnice de securitate si protectie aferente
retelelor ori capacititilor tehnice de comunicatie, a amplasamentelor in care acestea se
regasesc;

b) penetrarea, intreruperea functiondrii i distrugerea retelelor de comunicatii de stat,
precum si interceptarea comunicatiilor in aceste retele;

¢) patrunderea fara drept in spectrul de frecvente radio cu utilizare guvernamentala si
interceptarea comunicatiilor din acesta;

d) afectarea capacititii operationale a comunicatiilor si sistemelor de comunicatii §i



informatice de stat;

e) existenta unor riscuri la nivelul sistemelor de protectie si securitate ale
infrastructurilor de comunicatii electronice i informatice aferente unor institutii,
domenii de interes strategic, de natura si genereze situatii de insecuritate sau de
perturbare a functiondrii optime si In siguranta a structurilor necesare desfasurarii
normale a vietii sociale §i economice.

18. Punerea in pericol a securitétii cibernetice prin actiuni sau inactiuni de natura sa
determine ori si aiba ca efect afectarea bunei functionéri a sistemelor informatice si
de comunicatii, publice sau private sau lezarea drepturilor si libertatilor fundamentale
ale persoanelor.

19. Punerea in pericol a securitétii ecologice prin:

a) degradarea, cu efect major la nivel regional sau national, a mediului ambiant;

b) orice alte actiuni sau inactiuni ce au ca efect degradarea factorilor de mediu, cu
consecinte majore la nivel national sau regional.

20. Punerea in pericol a securitdtii medicale prin:

a) distrugerea totala sau partiald a retelei care oferd asistentd medicala;

b) distrugerea continutului depozitelor si rezervelor de materiale necesare pentru
asigurarea stérii de sandtate a populatiei;

c) distrugerea mobilitatii si disponibilitatii resurselor medicale care necesita deplasare
in anumite zone ale térii, ca urmare a unor situatii de urgenta, de asediu, la mobilizare
ori in caz de razboi;

d) actiuni sau inactiuni ce pot avea consecintid generarea de epidemii, pandemii ori
epizootii;

e) orice alte actiuni sau inactiuni care au ca rezultat afectarea sistemului de asistenta
medicala, cu consecinte majore la nivel national sau regional.

(2) Autoritétile si institutiile publice competente planificd, organizeaza si
desfasoara, conform atributiilor prevazute in legile privind organizarea i functionarea
acestora, activititi de informatii, contrainformatii si de securitate in scopul
cunoagterii, prevenirii, contracararii si inldturdrii riscurilor si amenintarilor la adresa
securitatii nationale”.

4. Art.13 se modifica si va avea urmétorul cuprins:
“Art.13 — Riscurile $i amenintérile la adresa securitatii nationale a Romaniei,
prevazute la art.3, inclusiv actele sau faptele de terorism prevazute in Legea

nr.535/2004 privind prevenirea si combaterea terorismului, constituie temeiul legal



pentru a se propune procurorului de cétre organele de stat cu atributii in domeniul
securitdtii nationale, in cazuri justificate, si solicite autorizarea efectudrii unor
activititi in scopul culegerii de informatii, constand in: interceptarea si inregistrarea
convorbirilor si/sau comunicérilor efectuate sub orice forma si/sau a transmisiilor de
date prin orice mijloace; ciutarea unor informatii, documente sau inscrisuri pentru a
caror obtinere este necesar accesul intr-un loc, la un obiect sau deschiderea unui
obiect; ridicarea si repunerea la loc a unui obiect sau document, examinarea lui,
extragerea informatiilor pe care acesta le contine, cat si inregistrarea, copierea sau
obtinerea de extrase prin orice procedee; instalarea de obiecte, intretinerea si ridicarea
acestora din locurile in care au fost depuse; supravegherea prin fotografiere, filmare
ori prin alte mijloace tehnice, efectuate sistematic in locuri publice sau efectuate in
orice mod in locuri private; localizarea sau urmdrirea prin mijloace tehnice; retinerea,
predarea si perchezitionarea trimiterilor postale; solicitarea sau obtinerea datelor
referitoare la tranzactiile financiare, precum si a datelor financiare ale unei persoane.”
5. Dupa art.13 se introduce un nou articol, art.131 (a se citi art.13 indice 1), cu
urmaétorul continut:

Art.131 (art.13 indice 1) - (1) Propunerea se formuleaza in scris si trebuie sa cuprinda:
date sau indicii temeinice din care s rezulte existenta unei situatii previzute la art.3,
pentru a cérei descoperire, prevenire sau contracarare se impune emiterea autorizarii;
categoriile de activitéti pentru a céror efectuare este necesara autorizarea; identitatea
persoanei impotriva céreia se dispune mésura, dacé este cunoscuta; descrierea
generali, daci si cand este posibil, a locului unde urmeazi a fi efectuate activitatile
autorizate; durata de valabilitate a autorizarii.

(2) Propunerea se inainteaza procurorului general al Parchetului de pe langa inalta
Curte de Casatie i Justitie si este examinata sub aspectul temeiniciei i legalitatii de
procurori anume desemnati de acesta.

(3) Daca se apreciaza ca propunerea este nejustificatd, procurorul o respinge prin
rezolutie motivatd, comunicind aceasta de indata organului care a formulat-o.

(4) Daci in termen de 24 de ore de la inregistrarea cererii se apreciaza ca
propunerea este intemeiata si sunt intrunite toate conditiile prevézute de lege,
procurorul general al Parchetului de pe langa Inalta Curte de Casatie si Justitie sau
inlocuitorul de drept al acestuia soliciti in scris presedintelui Inaltei Curti de Casatie
si Justitie autorizarea activitatilor propuse.

(5) Solicitarea trebuie si cuprinda datele mentionate la alin. (1).



(6) Solicitarea este examinatd in camera de consiliu de judecatori anume desemnati
de presedintele Inaltei Curti de Casatie si Justitie, care o admit sau o resping motivat,
prin incheiere.

(7) In cazul in care solicitarea este respinsa, aceasta se restituie procurorului,
impreuna cu un exemplar al incheierii.

(8) Daci apreciaza ci solicitarea este justificatd, odati cu incheierea de admitere
judecétorul emite mandat prin care autorizeazi efectuarea activititilor propuse.

(9) Mandatul se inméneaza reprezentantului anume desemnat al organului care a
propus autorizarea i trebuie si cuprinda: categoriile de convorbiri sau comunicari
care pot fi interceptate, categoriile de informatii, documente sau obiecte care pot fi
obtinute; datele de identitate ale persoanei supuse autorizarii, daca sunt cunoscute;
descrierea generald a locului in care urmeazi a fi executat mandatul; organul
imputernicit cu executarea; durata de valabilitate a mandatului.

(10) Durata de valabilitate a mandatului nu poate depasi 6 luni; in cazuri intemeiate
judecatorii anume desemnati de presedintele Inaltei Curti de Casatie si Justitie pot
prelungi, la cerere, durata mandatului, fiecare prelungire neputand depasi 3 luni.

(11) in acest caz se va urma procedura prevézuti la alin. (1)-(9).

(12) Solicitarea, emiterea $i punerea in aplicare a mandatului se fac cu respectarea
prevederilor Legii nr. 182/2002 privind protectia informatiilor clasificate .

(13) Organele care au propus autorizarea activitatilor pentru care s-a emis mandatul
sunt obligate si le intrerupa de indata atunci cind temeiurile care le-au justificat au
incetat si sa 1l informeze despre aceasta pe procurorul general al Parchetului de pe
langa Inalta Curte de Casatie si Justitie.

(14) Aceleasi organe au obligatia sa il informeze in scris pe procurorul general al
Parchetului de pe l4nga inalta Curte de Casatie si Justitie despre rezultatul activitatilor
autorizate prin mandat si despre masurile luate, conform legii”.

6. Art.15 se modifica si va avea urmétorul cuprins:

“Art.15 - (1) In situatii deosebite care impun inliturarea unor pericole iminente pentru
securitatea nationald, organele de stat specializate cu atributii in domeniu pot efectua
activititile prevdzute de art.13, fard autorizarea mentionatd de prezenta lege, urménd
ca solicitarea sé fie inaintatd de indata ce este posibil, dar nu mai tirziu de 48 de ore.

(2) Daci judecitorul apreciazi ci nu se mai impune continuarea activitatilor

prevazute la alin. (1), dispune incetarea de indata a acestora.”



7. Dupd art.15 se introduc doud noi articole, art.15.1 si art.15.2 cu urmatorul cuprins:
»Art.15.1 - Rezultatele activitdtilor autorizate potrivit procedurii previzute la art.13 —
art.15 pot fi folosite in cauze penale daca din cuprinsul acestora rezultd date sau
informatii concludente si utile privitoare la pregitirea sau savarsirea de fapte
previzute de legea penald sau de legea speciald cu dispozitii penale.”

“Art.152 - (1) Dupad incetarea activitatilor autorizate in conditiile art.13 — art.15,
organele de stat cu atributii in domeniul securititii nationale informeaz4, in scris, in
termen de cel mult 180 zile, pe fiecare persoana, subiect al unui mandat despre
masura ce a fost luati in privinta sa.

(2) Organele de stat cu atributii in domeniul securitatii nationale nu efectueaza
informarea prevazuti la alin.(1) daca aceasta ar putea conduce la perturbarea sau
periclitarea activitatii de realizare a securititii nationale, relatiilor externe ale
Romaniei ori poate determina dificultiti in desfigurarea altor activititi autorizate cu
privire la alte persoane.

(3) Dispozitiile art.16.1—- art.16.4 se aplica in mod corespunzitor”.

8. Dupa Capitolul 2 se introduce un nou capitol, Capitolul 2.1contindnd un numar de
cinci articole, art.16.1- art.16.5 cu urméatorul continut:

,»Capitolul 2.1 - Reguli speciale privind protectia datelor cu caracter personal

Art.161 - (1) Orice persoand are dreptul de a solicita accesul la datele cu caracter
personal ce o privesc exclusiv, in legatura cu o situatie determinata, ori dacd justifica
un interes legitim pentru obtinerea acestora §i are un motiv intemeiat s considere ca
acele date sunt detinute de cétre autoritatea solicitata.

(2) Datele cu caracter personal pot fi puse la dispozitie prin informare sau prezentarea
unui rezumat al suportului acestora, dupa caz.

(3) Organele de stat cu atributii in domeniul securititii nationale aleg modul de
furnizare a datelor respective, in functie de necesititile de indeplinire a atributiilor de
serviciu.

(4) Nu pot face obiectul comunicérii informatiile referitoare la provenienta datelor cu
caracter personal sau beneficiarii legali ai acestora.

(5) Accesul la datele cu caracter personal poate fi respins de cétre autoritatea solicitatd
in urmatoarele conditii:

a) furnizarea informatiilor pericliteaza indeplinirea atributiilor de serviciu ale acesteia;
b) informatiile sunt necesare pentru apararea securitétii nationale sau pentru protejarea

interesului national;



¢) furnizarea informatiilor aduce atingere drepturilor si libertitilor unor terte persoane;
d) furnizarea informatiilor duce la deconspirarea tehnicilor speciale de investigare sau
a surselor de informatii protejate prin prezenta lege.

(6) In situatiile mentionate la alin.(5), precum si atunci cand nu se afld in evidente,
solicitantul va fi informat asupra faptului ca au fost efectuate verificiri in evidentele
proprii, fara a se oferi alte date.

(7) Autoritatea competentd in domeniul securititii nationale céreia i se solicitd datele
cu caracter personal este obligatd sa comunice rispunsul in 30 de zile.

Art.16.2 - (1) Orice persoana are dreptul de a cere organelor de stat cu atributii in
domeniul securititii nationale verificarea, corectarea, stergerea sau distrugerea datelor
cu caracter personal, ce o privesc exclusiv, daci se constatid ci sunt incorecte,
incomplete ori au fost prelucrate fara respectarea conditiilor previzute de lege.

(2) Organele de stat cu atributii in domeniul securitatii nationale au obligatia ca, in
termen de 45 de zile de la inregistrarea cererii, si procedeze la stergerea, distrugerea
sau corectarea datelor respective si sd informeze solicitantul cu privire la efectuarea
acestor operatiuni.

Art.16.3 - (1) Organele de stat cu atributii in domeniul securitatii nationale au
obligatia de a sterge sau distruge datele cu caracter personal pe care le detin,
indiferent de forma de stocare, atunci cind se constati ca acestea nu au legitura cu
riscuri $i amenintari la adresa securititii nationale a Roméniei.

(2) Informatiile privind datele cu caracter personal, viata intima, familiala si privata,
onoarea §i reputatia persoanelor, cunoscute incidental in cadrul obtinerii datelor
necesare apdrdrii securititii nationale a Roméniei, nu pot fi facute publice, stocate, sau
arhivate, iar suportul pe care acestea sunt inregistrate va fi distrus sau, dupa caz, sters,
atunci cind se constatd cé acestea nu au legitura cu riscuri i amenintéri la adresa
securitatii nationale a Romaniei.

(3) Documentul care atestd efectuarea operatiunilor prevazute la alin.(1) i alin.(2) se
pastreaza in arhiva organelor de stat cu atributii in domeniul securitatii nationale.
Art.16.4 - Persoana care se considera vitimata in drepturile sale prin acte ale
organelor de stat cu atributii in domeniul securitatii nationale, constand in incalcarea
obligatiilor de protectie a datelor cu caracter personal, a dreptului de acces al
persoanelor la date ce le privesc exclusiv, stocarea unor date incorecte, incomplete sau
care au fost prelucrate fari respectarea conditiilor previzute de lege ori comunicarea

ilegala sau abuziva a unor asemenea date cétre alte institutii, se poate adresa



Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal sau
instantelor judecétoresti, potrivit legii.
Art.16.5 - Organele de stat cu atributii in domeniul securitatii nationale nu pot stoca si

folosi informatiile care nu au legatura cu securitatea nationald a Romaniei.”

Art.II - Legea nr.14/1992 privind organizarea si functionarea Serviciului Roméan
de Informatii, publicati in Monitorul Oficial al Romaniei, partea I, nr.33 din 3
martie 1992, cu modificirile si completirile ulterioare, se modifica si se
completeaza astfel:
1. In cuprinsul legii, urmitorii termeni se inlocuiesc astfel:
a) ,,siguranta nationald” cu ,,securitate nationala”;
b) ,,amenintare/amenintiri la adresa securititii nationale” cu ,,risc/riscuri si
amenintare/amenintiri la adresa securitatii nationale”.
2. Dupi alineatul (1) al art.8 se introduce un nou alineat, alin.(2), cu urmétorul
cuprins:
HATt.8 - ...
(2) In conditiile Codului de procedura penals, Serviciul Roman de Informatii poate
folosi, cu autorizarea motivata a procurorului, colaboratori si investigatori sub
acoperire pentru culegerea de informatii in scopul descoperirii, prevenirii si
contracardrii infractiunilor contra securititii nationale prevazute in Codul penal si in
legi speciale.”
3. Art.13 se modifica si va avea urmatorul cuprins:
,Art.13 — (1) Ofiteri anume desemnati ai Serviciului Roméan de Informatii pot fi
numiti in calitate de organe de cercetare penald speciale, cu acordul Biroului
Executiv al Consiliului Director al Serviciului §i cu avizul procurorului general al
Parchetului de pe langa Inalta Curte de Casatie si Justitie, competente sa efectueze
urmdirirea penald in conditiile si pentru infractiunile date in competenta acestora
potrivit Codului de procedura penala.
(2) Organele de cercetare penald speciale ale Serviciului Romén de Informatii isi
desfasoari activitatea sub conducerea i supravegherea procurorului.

(3) Pentru realizarea atributiilor prevazute la alin.(1), in cadrul unitatii juridice a
Serviciului Romén de Informatii se organizeaza si functioneaza o subunitate

specializata in care isi desfisoara activitatea ofiterii care au calitatea de organe de

cercetare penald speciale.



(4) Serviciul desfasoard sau indeplineste orice alte activititi de aplicare a legii date in
competenta sa, potrivit legii.

(5) Organele Serviciului Romén de Informatii nu pot lua mésura retinerii sau arestérii
preventive si nici dispune de spatii proprii de arest”.

4. Art.45 se modifica si va avea urmitorul cuprins:

,»Art.45 — (1) Documentele interne de orice fel ale Serviciului Romén de Informatii au
caracter secret de stat, se pastreaza in arhiva sa proprie si nu pot fi consultate decét cu
aprobarea directorului, in conditiile legii.

(2) Documentele Serviciului Roméan de Informatii, indiferent de suport, privind
operatiunile informativ — operative pentru realizarea securititii nationale sunt acte de
comandament militar.

(3) Serviciul Romén de Informatii preia spre conservare si folosintd fondurile de
arhivi ce privesc securitatea nationala ale fostelor organe de informatii cu competenti
pe teritoriul Roméniei.

(4) Documentele, datele si informatiile Serviciului Romén de Informatii pot deveni
publice numai dupd implinirea termenelor de clasificare prevazute de Standardele
nationale de protectie a informatiilor clasificate.

(5) Fondurile de arhiva ale fostului Departament al Securititii Statului ce privesc
securitatea nationald nu pot deveni publice decat dupé implinirea termenelor de
clasificare prevazute de Standardele nationale de protectie a informatiilor clasificate.”
Art.III - Legea nr.535/2004 privind prevenirea si combaterea terorismului,
publicati in Monitorul Oficial al Romaniei, Partea I, nr.1161 din 8 decembrie
2004 se modificd dupd cum urmeaza:

1. Articolul 20 se modific §i va avea urmétorul cuprins:

,,Art.20 — Riscurile si amenintéarile la adresa securitatii nationale prevazute la art.3 din
Legea nr.51/1991 privind securitatea nationald a Romaniei inclusiv actele sau faptele
de terorism prevazute de prezenta lege constituie temei legal pentru organele de stat
cu atributii in domeniul securitétii nationale sa solicite autorizarea efectudrii unor
activitati specifice in scopul culegerii de informatii, potrivit procedurii prevazute in
Legea nr.51/1991 privind securitatea nationald a Romaéniei, care se aplicd in mod
corespunzator.”

2. Art.21 si art.22 se abroga.
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